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NETZWERKTECHNIK

Grundsatzlich wird heute vom Betreiber einer IT-Landschaft gesetzlich gefordert, dass er die dort verarbeiteten Daten und die Umgebung aktiv schiitzt.
Falls hier Nachlassigkeiten im Schadensfall nachgewiesen werden, folgen oft massive Probleme fiir den Betreiber, wie ausbleibende
Versicherungszahlungen, Schadenersatzforderungen durch Collateral-Geschadigte bis hin zu strafrechlichen Konsequenzen bei Verlust
personenbezogener oder sensibler Daten. Wer nachweisen kann, dass er fir bestmdéglichen Schutz fir seinen Serverschrank durch eine sichere
SchlieBung mit Berechtigungssystem und Dokumentation gesorgt hat, kann erst einmal aufatmen.

Lassen Sie sich von unserem Spezialisten beraten. Falls Sie fUr Ihr Projekt ein individuelles Angebot bendtigen,
senden Sie uns einfach eine kurze eMail.

security@it-budget.de e Telefon: +49 (0) 6122 /92 789 - 27

Definition

Ein elektronisches SchlieRsystem ist eine Alternative und Erweiterung zu entsprechenden mechanischen Systemen. Die

Identifikation zur Freigabe der Tir erfolgt nicht Gber einen universellen physischen Schliissel, sondern tiber beispielsweise Transponder,
Schliisselkarten, Fingerabdruck, Pin, etc. Hiermit ist eine individuelle Zutrittsberechtigung sichergestellt. In den meisten Fallen erfolgt die
SchlieBung, wie bei mechanischen Schlie3systemen, (iber einen mechanischen Riegel. Die Verwaltung und Konfiguration dieser Systeme
erfolgt tiber eine Software.

Einsatzgebiete und Vorteile

Elektronische SchlieBsysteme finden Giberall dort Einsatz, an denen mechanische SchlieBsysteme
verwendet werden. Diese kénnen flr Serverschranke, Netzwerkschranke, Raume und Gebdude genutzt
werden. Sie kénnen in Form von Profilzylindern eingesetzt werden oder als eigenstandiges System
verbaut werden, z.B. in Form eines Schwenkhebels. Elektronische SchlieBsysteme eignen sich besonders
dafir, kritische Bereiche vor unbefugtem Zugriff zu schiitzen.

Vorteile
e Schliisselausgabe nicht mehr nétig: Bei Wartungsarbeiten durch Fremdfirmen muss kein Schliissel

mehr ausgestellt werden. Hier kann die Offnung auch per Fernéffnung oder
Kurzzeitpins erfolgen

e Individuelle Zutrittsberechtigung: Es konnen Benutzergruppen fiir Zutrittsberechtigungen oder eine individuelle
Zutrittsberechtigung fir eine Person festgelegt werden.

e Doppelte Authentifizierung: Mit einem elektronischen Schlie3system kénnen kritische
Bereiche doppelt geschiitzt werden.
Beispiel: Um Zugang zu einem Serverschrank zu erhalten muss eine autorisierte RFID Karte eingescannt und zuséatzlich ein PIN

eingegeben werden. _ E
e  Zeitlich definierte Zutrittsrechte: Die Zutrittsrechte kénnen zeitlich e S —

definiert werden. Dies kann genutzt werden um Mitarbeitern Iy —

beispielsweise von Montag bis Freitag von 07:00 Uhr - 19:00 Uhr A

Zutritt zu den Geschaftsraumen zu genehmigen. AuRerhalb dieser Zeit am
ist dann kein Zutritt mehr méglich.

e Verlust einer Zutrittskarte: Bei einem Verlust miissen nicht alle P
Schlésser ausgetauscht werden, sondern es reicht aus, die RFID Karte
aus dem System zu I6schen. Somit sind dann alle Zutrittsrechte verwehrt. ‘;,:_:
Dies reduziert die Kosten bei Verlust deutlich.

e Protokollierung: Die Zutritte werden mit Zeitstempel und hinterlegten Namen gespeichert. Dies gilt auch fiir fehlgeschlagene und
nicht autorisierte Zugriffe.

e Einmaligkeit: Elektronische Schliissel sind nicht kopierbar. Somit ist es nicht moglich, sich ohne das Original Zutritt zu verschaffen.

e Erweiterbar: Die Zutrittssicherheit kann auch mit Monitoring Systemen kombiniert werden und somit noch mehr Sicherheit fir lhre
Infrastruktur bieten.
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How to keep safe

Ausschlaggebend fiir die Sicherheit lhrer kritischen Infrastruktur ist der Schutz vor
unberechtigten Zutritt. Mit elektronischen SchlieBsystemen kann ein individueller
zeitbasierender Zutrittsplan erstellt, die Zugriffe protokolliert und diese ausgelesen
werden. Fiir eine noch hohere Sicherheit konnen zusatzlich Bewegungsmelder und
Tirkontaktschalter installiert werden.

Bei der Auswahl des passenden Schlie8systems fiir lhren Schrank sollten Sie folgende Dinge beachten:

1. Esist bereits ein elektronisches SchlieBsystem vorhanden: Wenn Sie bereits ein solches in |hrer
Gebaudetechnik oder in anderen Schranken verwenden, sollten Sie auf die Kompatibilitat
achten. Bei Verwendung von RFID Zugangskarten kénnen Sie auch fiir lhr Rack die gleichen
RFID-Leser verwenden, um die Anschaffung weiterer Karten zu vermeiden.

2. Installationsumfang: Méchten Sie das elektronische SchlieBsystem nur fiir eine geringe Anzahl
von Server-/Netzwerkschranken verwenden (2 - 3 Stlick) oder fiir mehrere? Hier sollte auch
schon in Betracht gezogen werden, ob das System zukiinftig erweitert werden soll.

3. Software oder Stand-Alone: Bei einigen Stand-Alone Lésungen ist es moglich, die SchlieBung
ohne Netzwerkzugang zu erméglichen. Hier erfolgt die Konfiguration und Auslesung der Griffe
mittels Notebook das direkt verbunden wird. Sollte bereits eine Verwaltungssoftware vorhanden
sein, achten Sie darauf, dass das elektronische SchlieBsystem die nétigen Protokolle zur Kommu-
nikation mit Ihrer Software zur Verfligung stellt. Viele Systeme haben bereits eine integrierte Software oder
diese wird vom Hersteller zur Verfligung gestellt. Somit kdnnen dies auch ohne vorhandene Verwaltungssoftware
betrieben werden.

4. Kompatibilitdt mit dem Schrank: Es muss auf das Lochbild des Griffes geachtet werden. Wenn dieses
nicht kompatibel mit dem Griff ist, kdnnen Sie das Rack nicht verschliel3en. Die meisten Hersteller

verwenden ein Standardlochmaf fiir Ihre Griffe. Dies ist jedoch nicht grundsatzlich der Fall. Viele Wir sind |hr Partner fiir die
Hersteller der elektronischen SchlieBsysteme bieten Adapter fir die Hersteller an, dies muss Markenprodukte der
allerdings im Voraus beachtet und angefragt werden. folgenden Hersteller:

5. Anwendungsumfang: Einige Hersteller bieten zu der Zutrittssicherung am Schrank auch noch
elektronische Schlie- und Monitoring-Systeme fiir Gebdude und Rdume an. Wenn mehr als nur der o
Schrank Giberwacht werden soll, ist es zu empfehlen ein System von ein und demselben Hersteller zu %
verwenden, um den Installations- und Konfigurationsaufwand gering zu halten. i
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