
Was ist Monitoring? 

Monitoring ist die dauerhaft e Überwachung von Vorgängen. Das Überwachen unterschiedlichster Parameter dient der 
Fehlerfrüherkennung und ermöglicht somit die Behebung von Fehlern bevor ihre Auswirkungen zu Schäden oder Ausfällen führen 
können. Durch die Festlegung von Schwellenwerten können Sie selbst besti mmen, wann Sie informiert werden möchten oder eine 
Akti on ausgeführt werden soll.

Eine Alarmierung ist auf verschiedenen Wegen möglich, wie z.B. mitt els SMS, E-Mail oder SNMP 
Trap. Die Überwachung (Monitoring) von Serverschränken ist in 3-facher Hinsicht selbst bei 
kleinen Installati onen dringend erforderlich:

1. Schutz des Servers vor Überhitzung, Rauch, Brand, Feuchti gkeit, Wasser.

2. Überwachung des Schrankes und seiner Schutzfunkti onen wie Lüft er/Kühlung,
unbefugter Zugriff  etc.

3. Vermeidung drohender Kollateral-Schäden, wie Datenverlust, Großbrand, Wasserschaden.

Einsatzgebiete und Vorteile

Die von uns angebotenen Monitoring Systeme beziehen sich auf die Überwachung von physikalischen Umweltparametern wie z.B. 
Temperatur, Feuchte, Rauch, Türzustand und vielen weiteren. Diese eignen sich für die Überwachung von Server- und 
Netzwerkschränken sowie von Räumen. 

Monitoring

Vorteile

• Fehlerfrüherkennung: Mit der Defi niti on von Schwellenwerten können Sie
Fehler erkennen und beheben, bevor diese zu Ausfällen oder gar Schäden
führen.

• Dauerhaft e Überwachung: Es ist eine 24-stündige Überwachung an 7 Tagen
die Woche gewährleistet.

• Benachrichti gungen: Per SMS, E-Mail oder SNMP kontakti ert werden, um
direkt eingreifen zu können.

• Zutritt ssicherheit: In Verbindung mit einem elektronischen Schließsystem
können Sie benutzerspezifi sche Zugangsberechti gungen festlegen. Zusätzlich werden alle berechti gten und unberechti gten Zugriff e
protokolliert und können von einem Admin ausgelesen werden.

• Umfangreiche Überwachung: Mit den unterschiedlichen Sensoren können Temperatur, Luft feuchte, Taupunkt, Sabotage und
Vandalismus, Rauch bzw. Feuer, Leckage und Wassereinbruch, Zutritt  und der Türzustand überwacht werden.

• Weboberfl äche: Für kleinere Anwendungsgebiete ist keine aufwändige Installati on einer Soft ware notwendig. Die Konfi gurati on
und Überwachung des installierten Monitoring Systems kann über einen integrierten Webserver, mitt els htt ps (Webbrowser),
erfolgen.

• Erweiterbar: Die Rack Monitoring Systeme können beliebig erweitert werden. Auch einzelne Sensoren können problemlos
nachgerüstet werden.

IT-LEITFADEN

Grundsätzlich wird heute vom Betreiber einer IT-Landschaft  gesetzlich gefordert, dass er die dort verarbeiteten Daten und die Umgebung akti v 
schützt. Falls hier Nachlässigkeiten im Schadensfall nachgewiesen werden folgen oft  massive Probleme für den Betreiber, wie ausbleibende 
Versicherungszahlungen, Schadenersatzforderungen durch Collateral-Geschädigte bis hin zu strafrechlichen Konsequenzen bei Verlust 
personenbezogener oder sensibler Daten. Wer nachweisen kann, dass er für bestmöglichen Schutz für seinen Serverschrank durch eine 
Überwachungs-/Monitoring-Einheit gesorgt hat, kann erst einmal aufatmen.

Lassen Sie sich von unserem Spezialisten beraten. Falls Sie für Ihr Projekt ein individuelles Angebot benöti gen, 
senden Sie uns einfach eine kurze E-Mail.

Ihr Technischer System-Berater für 
Rack- und Datacenter-Security:

Christoph Rein 
security@it-budget.de • Telefon: +49 (0) 61 28 / 92 789 - 27

  IT-BUDGET GmbH
Idsteiner Straße 81a

65232 Taunusstein • Deutschland

info@it-budget.de

www.it-budget.de
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Bei der Auswahl des Monitoring Systems sollten Sie folgende 
Dinge beachten:

1. Ist bereits ein Monitoring System vorhanden: Wenn Sie bereits ein solches in Ihrer 
Gebäudetechnik oder in anderen Schränken verwenden, sollten Sie auf die
Kompati bilität achten.

2. Installati onsumfang: Wie viele Racks oder Räume sollen überwacht werden? Es gibt
kabellose und kabelgebundene Systeme.

3. Die richti ge Soft ware: Bei Verwendung einer Verwaltungssoft ware müssen Sie im
Voraus darauf achten, dass das Monitoring System die benöti gten Protokolle zur 
Verfügung stellt und die Verwaltungssoft ware diese verwenden kann. Einige Systeme
bieten standardmäßig eine Weboberfl äche zur Verwaltung der Sensoren und
Benachrichti gungen an. Somit ist keine weitere Soft ware für den Betrieb nöti g.

4. Anwendungsumfang: Monitoring Systeme können für Racks und Räume genutzt
werden. Zusätzlich kann das System mit einer Zutritt ssicherung kombiniert werden um
Ihre kriti sche Infrastruktur vor unbefugtem Zutritt  zu schützen. Auch eine Kombinati on mit der 
Gebäudesicherung ist hier möglich.

5. Standort des Racks: Sollte das Rack nicht an einem Netzwerk angeschlossen werden können, kann
die Alarmierung per SMS mit einem GSM Modul erfolgen. Hier wird dann keine Internetverbindung
via Kabel benöti gt.

TIPP: How to keep safe
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TIPP: How to keep safe

Fehlerfrüherkennung nutzen 

Brandfrüherkennung und Brandlöschung

Einige Akti onen zur Problemlösung können 
automati siert werden. Für die Vorbeugung eines 
Brandes kann eine Brandschutzeinheit mit dem 
Monitoring-System kombiniert werden. Wenn eine Brandgefahr detekti ert wird, muss schnell reagiert 
werden. In diesem Falle ist es möglich eine Brandlöscheinheit im Rack zu installieren, diese unterdrückt 
mit einem Löschgas den Brand bevor er entsteht oder sich ausbreiten kann.

Alarmsirene

Auch eine Alarmsirene kann in vielerlei Hinsicht nützlich sein. Sie kann bei 
einer Branddetekti erung als opti scher und akusti scher Alarmmelder genutzt 
werden  um Personenschutz zu gewährleisten. Zusätzlich dient diese bei 
einem Sabotageversuch dazu, den Saboteur abzuschrecken und mögliche 
unberechti gte Zutritt e zu vereiteln.

Ein Monitoring-System dient der Fehlerfrüherkennung. Durch die Überwachung der 
Umweltparameter wie Temperatur, Feuchte, Taupunkt etc. können Fehlerquellen 

entdeckt werden, bevor diese zu Systemausfällen führen. Da ein Systemausfall zu 
enormen Kosten und Unprodukti vität führt,  ist eine Anschaff ung eines 

Monitoring-Systems eine günsti ge und vorausschauende Investi ti on.


